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Informatikai Biztonsagi Szabalyzat

INFORMATIKAI BIZTONSAGI SZABALYZAT

A Tét Varos Polgarmesteri Hivatalanak Informatikai Biztonsagi Szabalyzatat (tovabbiakban
IBSZ) a személyes adatok védelmérdl és a kozérdekli adatok nyilvanossagéardl szold tobbszor
modositott 1992. évi LXIII. toérvény, a polgarok személyi adatainak €s lakcimének nyilvantartasarol
sz6l6 tobbszor modositott 1992. évi LXVI. torvény, valamint az allamtitok és szolgalati titok
szamitastechnikai védelmérdl szold 3/1988. (X1.22.) KSH rendelkezés alapjan a kovetkezOk szerint
hatarozom meg:

1.

Az Informatikai Biztonsagi Szabalyzat célja

Az Informatikai Biztonsagi Szabalyzat alapvetd célja, hogy az informatikai rendszer alkalmazasa
soran biztositsa a hivatalndl az adatvédelem alkotmanyos elveinek, az adatbiztonsag
kovetelményeinek az érvényesiilését, megakadalyozza a jogosulatlan hozzaférést, az adatok
megvaltoztatasat és jogosulatlan nyilvadnossagra hozatalat.
Az Informatikai Biztonsagi Szabdlyzat olyan alacsonyabb szintli szabalygylijtemény, amely
azokat a gyakorlati kérdéseket helyezi eldtérbe, amelyek konkrét cselekvési mintdkat hataroznak
meg. Itt kell megfogalmazni azokat a célokat, amelyek elérése érdekében a szabdlyzat 1étre lett
hozva, és ami miatt az intézménynél az informatikai biztonsaggal foglalkozni kell. Az IBSZ a
hivatal bels6 hasznalatra sz616 dokumentuma.
Az Informatikai Biztonsagi Szabalyzat célja tovabba:

— atitok-, vagyon- és tlizvédelemre vonatkozé védelmi intézkedések betartasa,

— az ilizemeltetett informatikai rendszerek rendeltetésszerti hasznalata,

— az lizembiztonsagot szolgald karbantartas és fenntartas,

— az adatok informatikai feldolgozéasa és azok tovabbi hasznositdsa soran az illetéktelen
felhasznalasbol szdrmazo6 hatranyos kovetkezmények megsziintetése, illetve minimalis
meértékre vald csokkentése,

— az adatdlloményok tartalmi és formai épségének megorzése,

— az alkalmazott programok és adatallomanyok dokumentacidinak nyilvantartasa,
— a munkaallomasokon lekérdezhetd adatok korének meghatarozasa,

— az adatallomanyok biztonsagos mentése,

— az informatikai rendszerek zavartalan iizemeltetése,

— a feldolgozas folyamatat fenyegetd veszélyek megeldzése, elharitasa,

— az adatvédelem és adatbiztonsag feltételeinek megteremtése.

A szabdlyzatban meghatarozott védelemnek miikddnie kell a rendszerek fenndlldsanak egész
iddtartama alatt a megtervezésiiktdl kezdve az lizemeltetésiikon keresztiil a felhasznalasig.

A jelen Informatikai Biztonsagi Szabalyzat az adatvédelem altalanos érvényi eldirasat
tartalmazza, meghatarozza az adatvédelem ¢és adatbiztonsag feltételrendszerét.
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2. Az Informatikai Biztonsagi Szabalyzat hatalya

2.1. Személyi hatdlya

Az IBSZ személyi hatalya a hivatal valamennyi f6- és részfoglalkozast dolgozdjara, illetve az
informatikai eljarasban résztvevo més szervezetek dolgozoira egyarant kiterjed.

2.2. Targyi hatalya

— kiterjed a védelmet élvezd adatok teljes korére, felmeriilésiik és feldolgozasi helytiktol,
idejiiktdl és az adatok fizikai megjelenési formajuktol fiiggetleniil,

— kiterjed a hivatal tulajdondban 1évd, illetve az altala bérelt valamennyi informatikai
berendezésre, valamint a gépek miiszaki dokumentacioira is,

— kiterjed az informatikai folyamatban szerepld Osszes dokumentacidra (fejlesztési,
szervezeEsi, programozasi, lizemeltetési),

— kiterjed a rendszer- €s felhasznaloi programokra,
— kiterjed az adatok felhasznalasara vonatkoz6 utasitasokra,

— kiterjed az adathordozok tarolasara, felhasznélasara.

3. Az adatkezelés soran hasznalt fontosabb fogalmak

Személyes adat: a meghatarozott természetes személlyel kapcsolatba hozhaté adat, az adatbol
levonhatd, az érintettre vonatkozod kovetkeztetés. A személyes adat az adatkezelés soran
mindaddig megorzi € mindségét, amig kapcsolata az érintettel helyreallithato;

Kiilonleges adat:

a) a faji eredetre, a nemzeti, nemzetiségi ¢s etnikai hovatartozasra, a politikai véleményre
vagy partallasra, a vallasos vagy mas meggy6zddésre,

b) az egészségi allapotra, a koros szenvedélyre, a biintetett el0életre vonatkozo személyes
adat;

Kozérdekii adat: az é4llami vagy helyi Onkormanyzati feladatot, valamint jogszabalyban
meghatarozott egyéb kozfeladatot ellatd szerv vagy személy kezelésében 1évd, valamint a
tevékenységre vonatkozd, a személyes adat fogalma ald nem esd, barmilyen modon vagy
formaban rogzitett informacid vagy ismeret, fiiggetleniil kezelésének modjatol, onallo vagy
gytjteményes jellegétol;

Kozérdekbol nyilvianos adat: a kozérdekli adat fogalma ald nem tartozé minden olyan adat,
amelynek nyilvanossagra hozatalat vagy hozzaférhetové tételét torvény kozeérdekbdl elrendeli;

Adatkezeld: az a természetes vagy jogi személy, illetve jogi személyiséggel nem rendelkezd
szervezet, aki vagy amely az adatok kezelésének céljat meghatdrozza, az adatkezelésre (beleértve
a felhasznalt eszkozt) vonatkozo dontéseket meghozza €s végrehajtja, vagy az altala megbizott
adatfeldolgozdval végrehajtatja.

Adatkezelés: az alkalmazott eljarastol fiiggetleniil az adatokon végzett barmely miivelet vagy
miiveletek 0Osszessége, igy pl. gyljtése, felvétele, rogzitése, rendszerezése, tarolasa,
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megvaltoztatdsa, felhasznalasa, tovabbitdsa, nyilvanossdgra hozatala, Gsszehangolasa vagy
Osszekapcsoldsa, zarolasa, torlése ¢€s megsemmisitése, valamint az adatok tovabbi
felhasznalasanak megakadalyozasa. Adatkezelésnek szamit a fénykép-, hang- vagy képfelvétel
rogzitése, valamint a személy azonositdsara alkalmas fizikai jellemzOk (pl. ujj- vagy
tenyérlenyomat, DNS minta, iriszkép) rogzitése is.

Adattovabbitds: ha az adatot meghatarozott harmadik fél szamara hozzaférhet6vé teszik.
Nyilvanossdagra hozatal: ha az adatot barki szdmara hozzaférhetové teszik;

Adatfeldolgozds: az adatkezelési miiveletek, technikai feladatok elvégzése, fiiggetleniil a
miveletek végrehajtdsdhoz alkalmazott moddszertdl és eszkoztdl, valamint az alkalmazés
helyétdl.

Adatfeldolgozo: az a természetes vagy jogi személy, illetve jogi személyiséggel nem rendelkezd
szervezet, aki vagy amely az adatkezeld megbizasabol személyes adatok feldolgozasat végzi.

Adatdllomdny: az egy nyilvantarto rendszerben kezelt adatok dsszessége.

Adatbiztonsag: az adatkezeld, illetdleg tevékenységi korében az adatfeldolgozd koteles
gondoskodni az adatok biztonsagarol, koteles tovabba megtenni azokat a technikai és szervezési
intézkedéseket ¢és kialakitani azokat az eljarasi szabalyokat, amelyek az adat- és titokvédelmi
szabalyok érvényre juttatdsdhoz sziikségesek.

Az adatokat védeni kell kiillonosen a jogosulatlan hozzaférés, megvaltoztatas, nyilvanossagra
hozas vagy torlés, illetdleg sériilés vagy a megsemmisiilés ellen.

. Az IBSZ biztonsagi fokozata

A Hivatal alapbiztonsagi fokozatba tartozik, altalanos informatikai feldolgozast végez.

. Kapcsolodo szabalyozasok

Az Informatikai Biztonsagi Szabélyzatot az aldbbiakban felsorolt eldirasokkal dsszhangban kell
alkalmazni:

— Szervezeti és Miikodési Szabalyzat,

— Bizonylati rend,

— Leltarkészitési és leltarozasi szabalyzat,

— Felesleges vagyontargyak hasznositasanak ¢és selejtezésének szabalyzata,
— Belso ellendrzési kézikonyv,

— Folyamatba épitett eldzetes és utdlagos vezetdi ellendrzés rendszere.

Védelmet igényld, az informatikai rendszerre hato elemek
Az informatikai rendszer egymadssal szervesen egylittmiikodd és kolcsonhatdsban 1évd elemei
hatarozzak meg a biztonsagi szempontokat és védelmi intézkedéseket.
Az informatikai rendszerre az alabbi tényezdk hatnak:
— a kornyezeti infrastruktura,

— a hardver elemek,
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az adathordozok,
a dokumentumok,
a szoftver elemek,
az adatok,

a rendszerelemekkel kapcsolatba keriilé személyek.

6.1. A védelem targya

A védelmi intézkedések kiterjednek:

a rendszer elemeinek elhelyezésére szolgélo helyiségekre,
az alkalmazott hardver eszk6zokre és azok miikodési biztonsagara,
az informatikai eszk6zok lizemeltetéséhez sziikséges okmanyokra €s dokumentéacidkra,

az adatokra és adathordozokra, a megsemmisitésiikig, illetve a torlésre szant adatok
felhasznalasaig,

az adatfeldolgoz6 programrendszerekre, valamint a feldolgozast tdmogatd rendszer
szoftverek  tartalmi és  logikai  egységére, elbirasszerli  felhasznalasara,
reprodukalhatdsagara,

a személyhez fliz6d6 és vagyoni jogokra.

6.2. Avédelem eszkozei

A mindenkori technikai fejlettségnek megfelelé miszaki, szervezeti, programozasi, beallitasi,
jogi intézkedések azok az eszk6zok, amelyek a védelem targyanak kiillonbozd veszélyforrasokbol
szarmazo kart okozd hatdsokkal, szandékokkal szembeni megovasat eldsegitik, illetve
biztositjak.

7. A védelem feleldse

A védelem feleldse a jegyzo és a rendszergazda.

A jelen szabdlyzatban foglaltak szakszerli végrehajtasarol a Hivatal adatvédelmi felelésének kell
gondoskodnia.

7.1. A rendszergazda feladatai

ellatja az adatfeldolgozas feliigyeletét,
ellenorzi a védelmi eldirasok betartasat,
ellatja az informatikai titokvédelmi munka szervezését és feliigyeletét,

kialakitja a védelmi eszkdzok alkalmazasara vonatkozo dontés elkészitése érdekében a
szakteriiletek bevonasaval a biztonsagot noveld intézkedéseket,

felelds az informatikai rendszerek lizembiztonsagéért, biztonsagi masolatok készitéséért
¢és karbantartasaért,

gondoskodik a rendszer kritikus részeinek Gjraindithatosagarol, illetve az Gjra inditashoz
sziikséges paraméterek reprodukalhatosagarol,
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feladata a védelmi eszkozok miikodésének, szerviz ellatas biztositasanak folyamatos
ellendrzése,

az adatvédelmi tevékenységet segitd nyilvantartasi rendszer kialakitasa,
informatikai adatvédelmi feladatok ismertetése,

a védelmi rendszer érvényesiilésének ellendrzése,

felelos a hivatal informatikai rendszere hardver eszkozeinek karbantartasaért,

ellendrzi a vésarolt szoftverek helyes miikodését, virusmentességét, a hasznalat
jogszerliségét,

a virusvédelemmel foglalkozo6 szervezetekkel kapcsolatot tart,
a virusfertdzés gyanuja esetén gondoskodik a fert6zott rendszerek izolalasarol,

folyamatosan figyelemmel kiséri €és vizsgalja a rendszer miikodésére €s biztonsaga
szempontjabodl a 1ényeges paraméterek alakulasat.

7.2. A rendszergazda ellenori feladatai

évente egy alkalommal ellendrzi az IBSZ el6irdsainak betartasat,
rendszeresen ellendrzi a védelmi eszkdzokkel valo ellatottsagot,

elozetes bejelentési kotelezettség nélkiil ellendrzi az informatikai munkafolyamat
barmely részét.

7.3. A rendszergazda jogai

az eldirasok ellen vétdkkel szemben feleldsségre vonasi eljarast kezdeményezhet a
hivatal vezetdjénél,

barmely érintett szervezeti egységnél jogosult ellendrzésre,
betekinthet valamennyi iratba, ami az informatikai feldolgozéasokkal kapcsolatos,

javaslatot tesz az 0j védelmi, biztonsagi eszk6zok €s technoldgidk beszerzésére illetve
bevezetésére,

adatvédelmi szempontbol az informatikai beruhazasokat véleményezi.

7.4. A rendszergazda személyének az alabbi kivetelményeknek kell megfelelnie:

Osszeférhetetlenség — a rendszergazdai adatvédelmi felelds funkcio Osszeférhetetlen
minden olyan vezetdi munkakorrel, amelyben adatvédelmi kérdésekben a napi munka
szintjén donteni, intézkedni kell.

az informatikai hardver eszkozok és a védelmi technikai berendezések ismerete,
lizemeltetésben jartassag

szervezOkészség

az informatikai szakteriiletre vonatkozé jogi szabalyozas ismerete.

7.5. A rendszergazda megbizatdsa

A rendszergazdat a jegyz6 bizza meg, aki jogosult ellatni a hataskorébe tartozo feladatokat.
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Az Informatikai Biztonsagi Szabalyzat alkalmazasanak médja

Az Informatikai Biztonsagi Szabdlyzat megismerését az érintett dolgozok részére a jegyzo
megbizottja biztositja, errdl nyilvantartast vezet.

8.1. Az Informatikai Biztonsdgi Szabdlyzat karbantartdsa

Az IBSZ-t az informatikaban - valamint a hivatalnal a fejlédés soran bekovetkezd valtozasok
miatt id6k6zonként aktualizalni kell.

Az Informatikai Biztonsagi Szabalyzat folyamatos karbantartasa a jegyz06 feladata.

8.2. A védelmet igénylé adatok és informdciok osztalyozdsa, mindsitése, hozzdaférési jogosultsag

Az adatokat és informaciokat jelentdségiik és bizalmassagi fokozatuk szerint osztalyozzuk:
— kozlésre szant, barki altal megismerhet6 adatok,

— mindsitett, titkos adatok.

Az informatikai feldolgozas sordn keletkezé adatok mindsitéje annak a szervezeti egységnek a
vezetdje, amelynek védelme az érdekkorébe tartozik.

A hivatali titoknak mindsiilé adatok feldolgozasakor meg kell hatdrozni irasban és névre széldoan
a hozzaférési jogosultsagot.

A kijelolt dolgozok eldtt a titokvédelmi és egyéb szabalyokat, a betekintési jogosultsag
terjedelmét, gyakorlasi modjat és id6tartamat ismertetni kell.

Alapelv, hogy mindenki csak ahhoz az adathoz juthasson el, amire a munkdjahoz sziiksége van.

Az informacidhoz vald hozzaférést a tevékenység napldzasaval dokumentdlni kell, ezaltal
barmely szdmitogépen végzett tevékenység — adatbazisokhoz vald hozzaférés, a fajlba vagy
magneslemezre torténd mentés, a rendszer védett részeibe torténd illetéktelen behatolasi kisérlet
—utodlag visszakeresheto.

A naplofajlokat havonta 4t kell tekinteni, és a jogosulatlan hozzaférést vagy annak a kisérletét az
intézmény vezetdjének azonnal jelenteni kell.

A naplofajlok attekintéséért, értékeléséért a rendszergazda felelds.

Minden dolgozoval, aki az adatok gyljtése, felvétele, taroldsa, feldolgozasa, hasznositdsa
(ideértve a tovabbitdst és a nyilvanossagra hozatalt) és torlése sordn informacidokhoz jut
adatkezelési nyilatkozatot kell alairatni. (1. sz. melléklet)

Az adatkezelési nyilatkozat naprakészen tartasaért a jegyzo a felelds.

A titkot képez6 adatok védelmét, a feldolgozas — az adattovabbitas, a tarolds - sordn az operacios
rendszerben és a felhasznaldi programban alkalmazott logikai matematikai, illetve a hardver
berendezésekben kiépitett technikai megoldasokkal is biztositani kell (szoftver, hardver
adatvédelem).
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9. Az informatikai eszkozbazist veszélyezteto helyzetek

Az informaciok eldallitdsara, feldolgozésara, tarolasara, tovabbitidsara, megjelenitésére alkalmas
informatikai eszk6zok fizikai karosodasat okozd veszélyforrdsok ismerete azért fontos, hogy
felkésziilten megeldz6 intézkedésekkel a veszélyhelyzetek elharithatok legyenek.

9.1. Kornyezeti infrastruktura okozta drtalmak

—Elemi csapas:
—foldrengés,
—arviz,
—tlz,
—villamcsapas, stb.
—Kornyezeti kar:
—légszennyezettség,
—nagy teljesitményti elektromagneses térerd,
—elektrosztatikus feltdolt6dés,
—a levegd nedvességtartalmanak felszokése vagy leesése,
—piszkolodas (pl. por).

—Ko6zilizemi szolgaltatasba bekovetkezd zavarok:
—fesziiltség-kimaradas,
—fesziiltségingadozas,

—elektromos zarlat,

9.2. Emberi tényezore visszavezetheto veszélyek

Szandékos karokozas:
— behatolas az informatikai rendszerek kornyezetébe,
— illetéktelen hozzaférés (adat, eszkdz),
— adatok- eszkdzdk eltulajdonitasa,
— rongalas (gép, adathordozo),
— megtévesztd adatok bevitele és képzése,

— zavaras (feldolgozasok, munkafolyamatok).

Nem szandékos, illetve gondatlan karokozas:
— figyelmetlenség (ellendrzés hidnya),
— szakmai hozza nem értés,
— a gépi és eljarasbeli biztositékok beépitésének elhanyagolasa,
— ajelsz6 megvaltoztatasanak az elmulasztasa,
— 1illegélis masolattal virusfert6zott adathordozo6 behozatala,

— biztonsagi kdvetelmények és gyari eldirasok be nem tartasa,
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adathordozok megrongalasa (rossz tarolas, kezelés),

a karbantartasi miveletek elmulasztasa.

A sziikséges biztonsagi-, jelzd ¢és riasztd berendezések karbantartdsdnak elhanyagolasa
veszélyezteti a feldolgozas folyamatat, alkalmat ad az adathoz valo véletlen vagy szandékos
illetéktelen hozzaféréshez, rongalashoz.

10. Az informatikai eszkozok kornyezete, azok védelme

10.1. A szerver (szoba) minimalis igénye

a szervert a legbiztonsagosabb, legvédettebb teriiletre kell telepiteni,
a lehet6 legkevesebb nyilaszardval kell rendelkeznie,
a szerverek miatt célszert klimaberendezést mikodtetni,

varatlan 4ramkimaradds esetén a szervereket intelligens UPS-sel kell ellatni
(szlinetmentes tdpegység), mellyel az dramkimaradas folyamatossagat biztositani lehet.

10.2. A munkadllomasokra vonatkozo eloiras

Csak zarhat6é helyiségben szabad tarolni. Ha a helyiségben nem tartozkodik senki, az ajtot
bezarva kell tartani.

10.3. Egyéb vagyonvédelmi eldirasok

sziikséges kiépiteni egy zarhato biztonsagos helyiséget szerverszoba céljara,
csak az illetékes dolgozok tartozkodhatnak a gépteremben,
munkaiddn tl a szerverhelyiségben csak engedéllyel lehet dolgozni,

a szamitogép monitorat ugy kell elhelyezni, hogy a megjelend adatokat illetéktelen
személyek ne olvashassak el,

a szerverhelyiségbe torténd illetéktelen behatolds tényét az intézmény vezetdjének
azonnal jelenteni kell,

az informatikai eszkozoket csak a kijeldlt dolgozok hasznalhatjak,

az informatikai eszk6zok rendeltetésszerti mukodéséért a felhasznald felelds.

10.4. Adathordozok

kdnnyen tisztithato, jol zarhato szekrényben kell elhelyezni tigy, hogy tarolas kdzben ne
sériiljenek, karosodjanak,

az adathordozokat a gyors hozzaférés érdekében azonositoval kell ellatni, melyrol
nyilvantartast kell vezetni,

a hasznalni kivant adathordozot (floppy, CD, DVD) a téarolasra kijelolt helyrdl kell
kivenni, és oda kell vissza is helyezni,

a munkaasztalon csak azok az adathordozok legyenek, amelyek az aktualis
feldolgozashoz sziikségesek,

adathordozot més szervezetnek atadni csak engedéllyel szabad,
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10.5. Virus védelem

A szerverek és munkadllomésok virusvédelmére az aldbbi szabalyokat kell betartani:
—Minden munkaéllomasra és szerverre virusellendrzé szoftvert kotelezé telepiteni.

—A hivatal dolgozéi kiils6 adathordozot csak abban az esetben csatlakoztatahatnak a
munkaallomasra, ha azt elézdleg egy a belsd halozattol fiiggetlen gépen, tigynevezett
kapugépen virusvédelmi szempontbo6l ellendrizték.

—A virusellen6rz6 programnak minden uUjonnan érkezett alloménnyal kapcsolatos
fajlmiivelet esetén meg kell vizsgalni az adathordoz6 tartalmat. Ha az adathordozon a
virusellen6rz0 program virust talalt, nem engedhet madsolast, futtatast, amig a
virusokt6l nem mentesitik az adathordozét.

—Biztositani kell a virusvédelmet ellatd programok, valamint a virusok adatait tartalmazo
allomanyok rendszeres, gyartd altal kibocsatott verziok telepitésével torténd mieldbbi
frissitését.

—A felhasznalok részérdl tilos a virusellendrz6 szoftver beallitasainak modositasa,
kiilonosképpen annak kikapcsoléasa.

—A virusfert6zés lehetdségének csokkentése érdekében a tlizfalon és a levelezd szerveren
kiilon virusvédelmi megoldas keriilt telepitésre.

10.6. Tiizvédelem

A gépterem (szerverszoba) illetve kiszolgélo helyiség a ,,D” tlizveszélyességi osztalyba tartozik,
amely mérsékelt tlizveszélyes lizemet jelent.

A tlizvédelem feladatait, sajatos eldirdsokat a gépteremre (informatikai szobara) vonatkozoan a
hivatal Tizvédelmi szabalyzata tartalmazza.

A menekiilési utvonalak szabadon hagyasat minden koriilmények kozott biztositani kell. Kiilon
tlizszakaszt kell képezni a gépterem és az adatdllomany-tarolo helyiség kozott.

Az informatikai eszkoz elhelyezésére szolgald helyiségben elektromos vagy mas munkat csak a
tiizvédelmi vezetd tudtaval, ill. engedélyével szabad végezni.

A gépteremben csak a napi munkavégzéshez sziikséges mennyiségii gytlékony anyagot szabad
tarolni (pl. leporellot).

A gépteremben dohanyozni tilos!

A nagy fontossagu, pl. torzsadat-allomanyokat 2 példanyban kell 6rizni és a masodik példanyt
elkiilonitve tlizbiztos pancélszekrényben kell Orizni.

Ezen adatallomanyok kijeldlése a rendszergazda feladata.

11.Az informatikai rendszer alkalmazasanal felhasznalhaté védelmi eszkozok és modszerek

11.1. A gépterem (szerverszoba) védelme

Elemi csapas (vagy mds ok) esetén a gépteremben bekovetkezett részleges vagy teljes
karosodaskor az alabbiakat kell siirgésen elvégezni:

— menteni a még hasznalhat6 anyagot,
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— biztonsagi mentésekrdl, hattértarakrol a megsériilt adatok visszaallitasa,

— Uj adatfeldolgozas, helyiségek kialakitasa,

— archivalt anyagok (ill. eszkdzok) hasznalataval folytatni kell a feldolgozast.

11.2. Hardver védelem

A berendezések hibatlan és tizemszerti mikodését biztositani kell.

A miikodési biztonsag megovasat jelenti a sziikséges alkatrészek beszerzése.

Az lizemeltetés, karbantartas és szervizelés rendjét kiilon utasitasban kell szabalyozni.

A karbantartasi munkakat tervezetten, koriiltekintéen és gondosan kell elvégezni.

A munkak szervezésénél figyelembe kell venni:

a gyart6 eldirasait, ajanlatait,
a tapasztalatokat,

a hardver tesztek altal feltart hibakat.

Alapgép szétbontasat (kivéve a garancialis gépeket) csak a rendszergazda végezheti el.
Billentytizet, monitor, nyomtato cseréjének idejét dokumentalni kell.

11.3. Az informatikai feldolgozas folyamatanak védelme

11.3.1. Az adatrégzités védelme

adatbevitel hibatlan miiszaki allapoti berendezésen torténjen,
tesztelt adathordozora lehet adatallomanyt rogziteni,

a bizonylatokat ¢s magneses adathordozokat csak e célra kialakitott ¢s megfeleld tarold
helyeken szabad tartani,

az adatrogzités szoftver védelme. A programokat ellendrzd funkciokkal kell ellatni,
ellen6rz6é szamok, kontrollosszegek hasznalatat biztositani kell. Biztositani kell tovabba
a rogzitett tételek visszakeresésének és javitasanak lehetdségét is.

hozzaférési lehetOség:

= a bejelentkezési azonositok hasznalataval kell szabalyozni, hogy ki milyen szinten
férhet hozza a kezelt adatokhoz. (Alapelv: a tarolt adatokhoz csak az illetékes
szervezeti egységek személyei férjenek hozza).

= az adatok bevitele sordn alapelv: azonos alloméany rogzitését €s ellendrzését
ugyanaz a személy nem végezheti.
adatrogzitési folyamat bizonylatolasa.
A masodlagos adathordozokat kisérd jeggyel kell ellatni melynek tartalma:
—témaazonositd, bizonylat neve,
—rekord (tételszam),

—rogzitést ill. ellendrzést végzd személyek nevei.
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— adatrogzités folyamatahoz kapcsolodd dokumentéciok:
= adatrogzitési utasitasok,
= ellendrzd rogzitési utasitasok,
= teszteld €s torld programok kezelési utasitasai,
= megOrzési utasitasok,

= gépkezelési leirasok.
11.3.2. Adathordozok védelme

Az adathordozdk logikai védelmét az operacids rendszer €s az ehhez tartozé ellenérzo, file-
kezeld rutinok alkalmazasaval lehet biztositani.

Az informatikai eszk0zok lizemeltetéséért a rendszergazda felelds.
Koteles gondoskodni a feldolgozidsok igényeinek megfeleld magneses adathordozok

biztositasarol, beleértve a biztonsdgi masolatok eszkozigényeit, illetve az iizemeltetés
biztonsagat noveld generacios adatdllomanyok alkalmazasat is.

Az adathordozokat a gyors és egyszerii elérés, a nyilvantartds és a biztonsag érdekében
azonositoval kell ellatni. Az azonositokat mind emberi, mind informatikai olvasasra alkalmas
formaba kell feltiintetni.

Az operacios rendszer adta lehetdségek figyelembe vételével biztositani kell a kiilsd és belsd
cimek azonossagat.

A belsé cimke felépitésével illetve haszndlatdnal figyelembe kell venni a megdrzési idépont
ellendrzésének sziikségszeriiségét (aktualis ellendrzés).

Tilos a privat adathordozokat szolgalati célra igénybe venni, illetve tilos szolgélati
adathordozokat magancélra igénybe venni.

11.3.3. Adathordozok taroldsa

Az adathordozok tarolasara a géptermen kiviili miiszaki-, tliz- és vagyonvédelmi eléirasoknak
megfeleld helyiséget kell kijelolni, illetve kialakitani.

Az adathordozok széllitasa csak megfelelé6 modon kialakitott fémdobozban torténhet.
11.3.4. Az adathordozok nyilvantartisa

A magneses adathordozokrdl nyilvantartast kell vezetni.

Az azonosité adaton kiviil a felirds és meglrzés datumat, védettség tényét, jogosultsagi és
illetékességi adatokat, valamint az adathordozo kiadédsira és visszavételezésére vonatkozd
informéciokat kell tartalmaznia.

A nyilvantartasnak naprakészen kovetnie kell az adathordozok fizikai mozgésat.

A nyilvantartas vezetéséért a jegyzo felelds.
11.3.5. Az adathordozok megorzése
Az adathordozok megdrzési idejét a koziratokrol, a kozlevéltarakrol és a maganlevéltari anyag

védelmérdl sz6lo tobbszor modositott 1995. évi LXVI. torvényben foglaltak, tovabba hivatalunk
Bizonylati rendjében és Iratkezelési szabalyzatdban foglaltak alapjan az adatkezeld hatarozza
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meg.

11.3.6. Az adathordozok karbantartisa

Az adathordozdkat évenként tisztitani kell és ellendrizni a magneses adathordozok allapotat,
eloregedését.

11.3.7. Selejtezés, sokszorositas, mdasoldas

Olyan magneses adathordozét, amelyet javithatatlan fizikai karosodas ért selejtezni kell.
Selejtezni kell:

— a fizikailag sériilt, javithatatlan, a gyari, raktdrozéasi hibabdl kdvetden felhasznalasra
alkalmatlan (deformalodott) magneslemezt, CD-t, DVD-t,

— véglegesen elhasznalodott anyagot (pl. leporello).
Az alkalmatlan magneslemezeket, CD-ket, DVD-ket fizikai roncsolassal hasznalhatatlanna kell
tenni.

Bizalmas adatokat, felhasznal6éi és rendszerprogramokat tartalmaz6 adathordozokrol, torld
programokkal kell az adatokat tordlni, vagy fizikailag kell megsemmisiteni az adathordozot.

A selejtezésrdl (3 példanyban) jegyzokonyvet kell késziteni, melynek az alabbi adatokat kell
tartalmaznia:

—a selejtezendd adathordozok tulajdonosanak megnevezését,
—a selejtezés 1d6pontjat,
—milyen adathordozok, és azok mely adatai keriilnek selejtezésre,
—a selejtezést végzOk alairasat.
A selejtezési jegyzokonyvek nem selejtezhetdek.

Titkos adatokat tartalmazé adathordozokat selejtezni nem lehet, ezen adatokat tartalmazo
adathordozokat a TUK utasitasa szerint kell kezelni.

Sokszorositast, masolast csak az érvényben 1évd rendeletek szerint szabad végezni. (Az tizemi
masoldas nem minosiil masolasnak.)

Biztonsagi illetve archiv adatdllomany eléallitdsa masolasnak szamit.
11.3.8. Leltarozads

Az adathordozokat a Leltarkészitési és leltarozasi szabalyzatban foglaltaknak megfelelden kell
leltarozni.

A beszerzett, illetve lizemeltetett hardver és szoftver eszkdzok leltdrozésa a Pénziigy feladata
11.3.9. Mentések, file-ok védelme

Az informatikdban a legnagyobb értéket a szamitdgépen tarolt adatok jelentik. Ezek védelmében
meghatarozo jelentdségli a biztonsagi masolatok készitése.
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A mentések folyamata:
—A mentéseket naponta, kozponti mentd szoftverrel kell végrehajtani.

—A mentésbdl a rendszerek, a szoftverkdrnyezet beallitasainak, valamit a tarolt adatoknak
teljes kortien visszaallithatonak kell lennie a mentés pillanatanak allapotara.

—A szerverek esetében a szerverterem tlizterétdl elkiiloniild térben, tiizbiztos helyen kell
tarolni.

—A szerverek mentését hetente, illetve a haldzati aktiv eszkozokét a beallitas
valtoztatasakor kell elvégezni.

—A mentett adatokhoz csak az arra jogosultak férhetnek hozza.

A munkak soran létrehozott szovegszerkesztd, tablazatkezelo és egyéb dokumentumok, valamint
a levelek automatikusan mentésre keriilnek a kozponti fajlszerverr6l. A munkatdrsak munkajuk
soran kotelesek ennek a kialakitott jogosultsdgrendszernek a hasznalatara.

A személyi anyagok adatdllomanyanak mentését a humanpolitikai eléadd havi gyakorisaggal
végzi el.

A fokonyvi konyvelés adatainak mentését a Pénzligy napi gyakorisaggal végzi el.
A pénztar konyvelés adatainak mentését a Pénziigy napi gyakorisaggal végzi el.
Az egyéb analitikus nyilvantartasok adatainak mentését a Pénziigy heti gyakorisaggal végzi el.

Az adatéllomanyok file-védelme sordn gondoskodni kell arrdl, hogy azok ne kdrosodjanak.
11.4. Szoftver védelem
11.4.1. Rendszerszoftver védelem

A rendszergazddnak biztositani kell, hogy a rendszerszoftver naprakész éallapotban legyen és a
segédprogramok, programkonyvtarak mindig hozzaférhetok legyenek a felhasznalok szamara.
Teenddk a kovetkezok:

— az lUzembiztonsdg érdekében tartalék operacids rendszerrel kell rendelkezni, amely
sziikség esetén azonnal betdlthetd legyen,

— arendszerszoftver modositasahoz az tizemeltetésért felelds vezetd engedélye sziikséges,
— arendszerszoftverben modositasokat kizardlag a rendszergazda végezhet,
— amodositassal egy idoben, a dokumentacioban is a valtozasokat at kell vezetni,

— avaltoztatasokrol nyilvantartast kell vezetni.
11.4.2. Felhasznaloi programok védelme
Programhoz valé hozzaférés, programvédelem

A kezelés folyamén az illetéktelen hozzaférést meg kell akadalyozni, az illetéktelen probalkozést
ki kell zarni.

Minden felhaszndlonak jelszoval kell védenie a programjat. Ezeket a jelszavakat illetéktelen
személyektdl gondosan védeni kell.
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A jelszavaknak az alabbi minimalis kdvetelménnyel kell rendelkeznie:

—A halozati jelsz6 legaldbb 6 karakterbdl alljon, kis és nagybetiik, valamint szdmok,
egyéb irasjelek koziil legalabb 2 tipusut tartalmazzon.

—Az alkalmazashoz sziikséges jelszavaknak legalabb 5 karakterbdl kell allni.

—A jelsz6 nem lehet azonos a felhaszndld névvel, annak becézett formdjaval, vagy
konnyen visszafejthet6 kifejezéssel.

—A haldzatba kotott szamitogépek esetében a felhasznaloknak a halozati, illetve ennek
hidnya esetén helyi bejelentkezési jelszavakat havonta meg kell valtoztatniuk.

—Ahol ezt az operaciés rendszer tamogatja, 5 sikertelen bejelentkezés utdn az operacios
rendszernek le kell tiltani a felhaszndlo fiokjat.

—A jelsz6 megvaltoztatdsakor az 10 jelsz0 nem lehet azonos a kordbban hasznalt
jelszdval.

—A jelszot nem szabad tobb személy kozott megosztani.
—A felhasznalok jelszavat a felhasznalon kiviil senki sem ismerheti.

—A jelszot soron kiviil meg kell véltoztatni, ha az illetéktelen személy tudomésara jutott,
vagy juthatott.

Gondoskodni kell arrél, hogy a tarolt programok, file-ok ne karosodjanak, a kdvetelményeknek
megfelelden miikodjenek.

Lokalis gépekre programot csak a rendszergazda tudtaval lehet telepiteni.

A telepitést dokumentalni kell. A dokumentélasnak tartalmaznia kell azt, hogy milyen programot,
mikor és ki telepitett fel a szamitogépre.

A feldolgozas biztonsaganak megvalositdsdhoz naprakész allapotban kell tartani a program
dokumentaciot.

A programokro6l nyilvantartést kell vezetni, amelynek az aldbbi adatokat kell tartalmaznia:
- a program azonositdja,
- a program készitdjének neve,

- a feldolgozasi rendszer megnevezése.
A program dokumentéci6 a rendszerdokumentacionak része.

Programok megorzése, nyilvantartasa
— a programokrol naprakész nyilvantartast kell vezetni,

— a nyilvantartasbol egyértelmlien megallapithaté legyen a program azonositasara és
kezelésére vonatkozo adatok.

Programok fizikai védelme

A védelem érdekében a felhasznalas helyétdl elkiilonitetten, behatolastol védetten egy-egy
duplikélt példanyt kell tarolni a programkonyvtarba elhelyezett programokrol.
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12. A kozponti szamitogép(ek) és a halozat munkaallomasainak miikodésbiztonsaga

12.1. Kiszolgadlok

Sziinetmentes  aramforrast célszeri hasznalni, amely megvédi a berendezést a
fesziiltségingadozasoktol, aramkimaradas esetén adatvesztéstol.

A kozponti gépek hattértarair6l naponta biztonsagi mentést kell késziteni. A mentés
mentdszoftver segitségével szalagos meghajtora késziil.

Az alkalmazott hélozati operacidés rendszer adatbiztonsagi lehetOségeit az egyes konkrét
feladatokhoz igazitva kell alkalmazni.

A vasarolt szoftver eszk6zokrdl biztonsdgi masolatot kell késziteni. Az eredeti példanyokat a
masolatoktol fizikailag el kell kiiloniteni.

12.2. Munkadllomasok

A halozatra idegen programot, adatot masolni csak a rendszergazdaval tortént egyeztetés utan
lehet. Kiilsd helyrdl hozott, vagy kapott anyagokat ellendrizni kell virusellen6rz6 programmal.
Virusfertdzés gyantija esetén a rendszergazdat azonnal értesiteni kell.

Virusmentesitd programot futtatni csak a rendszergazda feliigyelete mellett szabad.

Uj rendszereket hasznalatba vételiik elStt sziikség szerint adaptalni kell, és tesztadatokkal
ellendrizni kell miikodésiiket.

Az intézmény informatikai eszkozeirl programot illetve adatdllomanyokat masolni a jogos
belsé felhasznaloi igények kielégitésein kiviil nem szabad.

Olyan floppy lemezeket, melyeken a formattalds utdn az operacids rendszer rossz szektorokat
mutat ki, tilos felhasznalni.

A haldzati vezeték és egyéb csatold elemei rendkiviil érzékenyek, mindennemii sériiléstdl ezen
elemeket meg kell 6vni. A halozat vezetékének megbontasa szigortan tilos.

Az informatikai eszkozt és tartozékait helyérdl elvinni a rendszergazda tudta €s engedélye nélkiil
nem szabad.

A munkaallomasok tekintetében az alabbi rendelkezéseket is be kell tartani:
—A munkaéllomésok nincsenek jol védhetd helyen, ezért védelmiikrdl szoftver uton
gondoskodni kell.

—Ha a felhaszndl6 napkozben magara hagyja a gépet, zarolast, vagy jelszavas
képernydvédot kell alkalmaznia.

—Ha a felhasznal6 munkaviszonya megsziinik, akkor felhaszndloi azonositdjat meg kell
sziintetni.

13. Internet hozzaféréssel kapcsolatos intézkedések

A hivatal rendelkezhet internet elérési lehetoséggel.
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Az internet eléréseket biztositd szamitogépekre a helyi hdlézatra nem kapcsolddo
munkaéllomasokra vonatkozo6 szabalyok érvényesek.

Az internetes gépen minden esetben miikddtetni kell a virusvédelmet.

A virusok és az illetéktelen hozzaférések miatt célszerii tlizfalat konfiguralni.

A tlizfal miikddése kozben keletkezd allomanyokat az lizemeltetdnek rendszeresen ellendrizni
kell.

A dolgozok részére torténd internetes hozzaférhetOséget, azon vald keresés Kkiterjesztését a
jegyz6 szabalyozza

14. Ellenorzés

Az ellendrzésnek eld kell segiteni, hogy az informatikai rendszerben meglévd veszélyhelyzetek
ne alakuljanak ki. A kialakult veszélyhelyzet esetén cél a karok csokkentése illetve annak
megakadalyozasa, hogy az megismétlédjon.

A folyamatba épitett elozetes €s utolagos vezetdi ellendrzés soran az IBSZ rendelkezéseinek
betartasat az adatkezelést végzo szervezeti egység vezetdi folyamatosan ellendrzik.

15. Zaro rendelkezések

Az Informatikai Biztonsagi Szabalyzat

2010. év december ho 22. napjaval 1ép hatalyba.

A Képviselo-testiilet a szabalyzatot a 188/2010. (XII. 22.) szamu hatdrozataval fogadta el. A
szabalyzatot Tét Varos Onkorméanyzat Képviseld — testiilete a 2010. december 22-¢i iilésen fogadta
el.

A szabalyzathoz kapcsolddo adatkezelési nyilatkozatot a koztisztviseldk alairdsukkal hitelesitik.

Tét, 2010. december 22.

P.H.

Dr. Kukorelli Laszlo Bereczkiné Dr. Kovacs Piroska
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polgarmester jegyzd
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1. sz. melléklet

Tét Varos Polgarmesteri Hivatal

ADATKEZELESI NYILATKOZAT

N 1 1 0 (név)
........................................................................................... (lakcim)
nyilatkozom, hogy a feladatellatds soran tudomasomra jutott informdcidkat megdrzom, azt
illetéktelen személyek részére nem adom at.

A munkavégzés soran csak a részemre hozzaférhetd adatokkal dolgozom, mas adatok

hozzaférésére kisérletet sem teszek.

Datum: 20

alairas
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