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A szamitastechnikai infrastruktira célja

A cégnél/szervezetnél talalhaté szamitastechnikai infrastruktura létének elsédleges
célja a munkavégzés biztositasa. Ezért ezen eszkdzok, a rajtuk zajlé folyamatok, a
felnasznald altal kifejtett aktivitas és a tarolt adatok a munkaltaté altal barmikor
ellenérizhetéek és rogzithetbéek fuggetlenul attdl, hogy a magancélu hasznalat
engedélyezett-e valamely felhasznalé szamara vagy sem.

Kivételek, a szabalyzattoél valo eltérés

A felhasznalé jogosult e szabalyzattdl valo eseti, id6szakos és altalanos eltérést
kérni. A jovahagyast a kozvetlen szervezeti felettese/ kijelOlt vezetd: adja meg.

Egyes munkakorok, élethelyzetek vagy adott projektek megkivannak
bizonyos eltéréseket. Ekkor e szabdlyzattol dokumentdltan el lehet
terni. E szabdlyzatnak nem része a jovahagyds megadasanak
folyamata, amely egyébként garantalja azt, hogy a megfelelo
személyek mérlegelik a kockdazatokat és mellékhatasokat.

A felhasznalé jogai és kotelességei

A felhasznal6 jogosult e szabalyzat megismerésére, a munkavégzéséhez szikséges
informatikai infrastrukturahoz valé hozzaférésre. A felhasznaldé jogosult az
esetlegesen engedélyezett magancélu felhasznalas soran keletkezett anyagainak
elkUlonitésére.

A felhasznal6 koteles e dokumentumban leirt szabalyokat betartani. E
dokumentumtdl egyéni megegyezés keretében el lehet térni. Az eltérést jéva kell
hagynia a vezetbének és az informatikanak.

Az érintett dolgokat a felhasznaldnak rendeltetésszeriien kell hasznalnia hardverek,
szoftverek és szolgaltatasok tekintetében egyarant. A felhasznalé az eszkdzoket
csak a felelés vezet6 vagy e szabalyzat kifejezett engedélyével hasznalhatja
munkajan kivuli célra.

A felhasznalo koteles egyuttmikodni a rendszer Uzemeltetésert felelés személyekkel
olyan esetekben, amikor a felhasznal6 tevékenysége az informatikai rendszerrel
kapcsolatos feladatokat general.

Szoftverek telepitése

A felhasznal6 nem jogosult o6nalléan, az informatikaval valéo egyeztetés nélkul
szoftvert telepiteni a gépére.

Veszélyek:

« lllegalis szoftver telepitése biintetojogi felelosségre vonassal
jar.

« Olyan — akar szerzoi jogi értelemben legdlis — szoftver
telepitése, amely instabilla teszi a gép miikodeését,
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hibaelharitasi munkat, igy koltségeket generdl.

« Olyan — akar szerzoi jogi értelemben legalis — szoftver
telepitése, amely kiszolgaltatotta teszi a gépet, esetleg a gépen
keresztiil az infrastruktura mas elemeit, szervereket, mas
gépeket is elérhetove tesz, veszélyezteti a cég miikodését,
bizalmi adatkezelését, adattarolasi biztonsagat.

A felhasznaldé nem jogosult a cég szoftvereit maganceélra lemasolni, sem mas gépre
telepiteni.

Szoftverek beallitasainak megvaltoztatasa

A felhasznalé nem jogosult 6nalléan, az informatikaval val6 egyeztetés nélkil
szoftvert atallitani, térdlni, — ez kiemelten fontos a szamitégép biztonsagat biztositd
szoftverekkel kapcsolatosan, mint példaul, de nem kizardlag: virusvédelem, tlizfal,
proxy.

Ez aldl kivételek az olyan valtoztatasok, amelyek a felhasznaldi alkalmazasokon
torténnek, tipikusan nyomtatévalasztas, helyesiras ellenérz6 nyelv valasztas. A
felhasznalé altal szabadon allithato beallitasok listajat a 3. fuggelék tartalmazza.

Az email hasznalata, tavmunka, kiilso elérés

Az email hasznalatanak elsédleges/kizarélagos célja a munkavégzés. A felhasznalé /
nem jogosult magancélra hasznalni az email rendszert.

A cégnél/szervezetnél kiosztott minden email cim a munkavégzést és cég Ugyeinek
intézését szolgalja fuggetlendl attdl, hogy egy-egy felhasznald személyéhez kotott az
elnevezés. Az e-mailezésbe a munkaltatd betekinthet, még akkor is, ha e cimen
valamelyik a postafiokhoz hozzaféré felhasznalé maganjellegl levelezést is folytat. A
munkaltato jogosult a mailcimmel és az ottani adatokkal minden egyéb muiveletre is.
Példaul, de nem kizardlag: atiranyitani, megszuntetni, automatikus valaszuzenetet
applikalni, biztonsagi mentést késziteni a levelekrél, azokat tarolni, letordlni,
publikalni, megosztani mas felhasznaldkkal a céges munkavégzés céljabal.

(...hiszen a mailek munkavégzés soran létrejott informaciokat
tartalmaznak, és ha valaki munkadjat masnak kell folytatnia, sziiksége
van az iigy elotorténetére.)

A munkaltaté nem kotelezhetd arra, hogy a felhasznald személyes és céges leveleit
kivalogassa abbdl a célbdl, hogy a tovabbi munkavégzés céljabdl torténé megosztas
soran mas személyek ne férjenek hozza a felhasznalé személyes levelezéséhez.
Azonban ha a felhasznalé elkulonitette a magancélu adatokat tartalmazé leveleket,
oly modon, hogy azok elkulonitett kezelése a munkaltatonak nem okoz extra
raforditast, és amennyiben valéban nem tartalmaznak a cég mikodése tekintetében
relevans informaciokat, ugy a munkaltaté nem publikalhatja azokat.

A felhasznald nem jogosult a céges levelezését kivllre atiranyitani.

A felhasznald nem jogosult a cég/szervezet belsd informatikai rendszerén Kkivdli
helyszinen/helyszinrél publikus eszkozrél vagy publikus csatornan elérni vagy
megprobalni elérni a leveleit, sem egyéb belsd informatikai szolgaltatast, kizardlag a
cég igényei szerint megfeleléen védett eszkdzrdl védett csatornan.



(...mert ezzel idegen kornyezetben a rendszerhez valo hozzaférést
lehetové tevo azonositokat ad meg, amelyeket az ismeretlen gépen
lévo egészen egyszerii programok is el tudnak lopni, igy a felhasznadlo
bizalmas adatok hozzdaférhetove tételét kockdztatja.)

A megfeleld védettségl eszkdz és csatorna fogalmat a munkaltatd allapitja meg, az
informatika informacidi alapjan. Tajékoztatasul olvashato itt a jelen allapot, de ezek
az adatok a nem képezik ezen szabalyzat valtozatlan részét, az aktualis helyzetrél
kulénalld és egyoldalu tajékoztatast ad a munkaltato.

A biztonsagos csatorna: SSL 128 bites titkositassal.

Biztonsagos eszkdz: sajat mobil és otthoni szamitdégép, amennyiben a bels6
eszkozokkel azonos védelmi rendszerrel rendelkezik és nincs mas felhasznaldja.
Kifejezetten nem biztonsdgos a publikus Internet terminal (Internetkavézd,
gyorsétterem, stb.), mas szervezet szamitégépe.

A felhasznalé nem jogosult a cégen kivlili levelezését masként elérni, csak ugy, hogy
a céges mail-cimére atiranyitja a kinti leveleket. Sem Weben, sem POP3, sem
IMAP/IMAPS, sem egyéb levelezési protokollal nem érhet el kdzvetlenul kilsé
leveleket.

(...mert a kozvetlen kiilsé mail-elérés megkeriili a cég sajat sziirdit,
amely a cég sajat szandékainak megfelelden van bedllitva. A cég
miikodésére potencialisan veszélyes, kartekony levelek ilyen alternativ
utvonalon valo beérkezését kivanja kizarni e szabaly.

A tiltott webes levelezok példaul, de nem kizarolag: freemail, vipmail,
gmail, yahoomail, hotmail.)

A Web hasznalata

A Web hasznalatanak elsédleges/kizarélagos célja a munkavégzés. A felhasznalo
nem jogosult magancélra hasznalni a Web elérését.

A Weben talalhat6 tartalom egy része potencialis veszélyforras. A veszélyes oldalak
korét nem lehet behatarolni, de a felhasznalé kételes tavol tartani magat az olyan
oldalak latogatasatol, amelyek vagy pornograf tartalmat, vagy szerencsejatékot, vagy
banki adat-ellendrzést kinalnak.

Az Internet egyéb szolgaltatasai

Az Internet egyéb célu hasznalatanak /kizarélagos célja a munkavégzés. A
felhasznald/ nem jogosult magancélra hasznalni a netet.

Az Internet egyéb felhasznalasai kdzll az alabbiak engedélyezettek:

« instant messanger:

Kifejezetten tilos az alabbi jellegl alkalmazasok hasznalata:
«  VoIP - telefonalas Interneten
- fajlcsere szoftverek hasznalata



Mobil eszkozok hasznalata

A mobil eszkdzdk abbdl adéddéan, hogy hasznalatba kerilnek a belsdé védett
kornyezeten kivul is, kulonos korultekintést igényelnek. A cég teruletén kivul a
felhasznal6 felel6s a mobil eszkoz fizikai védelméért, lopas elleni védelméért, és a
megfelel6 kdrnyezetben valé hasznalataért.

A mobil eszkdzt tilos autdban hagyni, nyilvanos helyen lopas lehetéségének kitenni:
példaul, de nem kizardlag asztal mellé letett taskaban tarolni, barmilyen kulsé
zsebben tarolni, lezaratlan bels6 zsebben tarolni.

A mobil eszkdzt tilos ugy idegen halézaton hasznalni, hogy a felhasznalé nem
bizonyosodott meg az informatika altal el6irt adatvédelmi eszk6zok helyes
muikodéserdl a mobil eszkozon.

Egyéb aktivitas

Tilos olyan tevékenységet kifejteni, amely célja masok adatainak jogosulatlan
megszerzése, megvaltoztatasa, letorlése.

Tilos mas felhasznaldk nevében tevékenykedni.

A felhasznald6 nem teheti lehetévé masok szamara, hogy a nevében
tevékenykedjenek. Ezért — tobbek kozott — mindent meg kell tennie a jelszavai
titkossaganak megérzése érdekében, tovabba ezért, hogy a személyazonositd
eszkozeit (példaul, de nem kizardlag: VPN kulcs, azonosité kartya, mobil telefon)
mas ne hasznalhassa.

A felhasznald koteles térekedni arra, hogy az altala pillanatnyilag hasznalatba vett
rendszerekben mas személy ne fejthessen ki aktivitast.
(Azaz példaul, de nem kizarolag: nem szabad otthagyni bejelentkezett
gépet lezaras nélkiil).
Tilos mas munkavégzését korlatozd tevékenységet végezni nem munka céljabdl
kifejtett aktivitassal.
(Ezek példaul, de nem kizardlag a savszélesség foglaldasa:

« online zenehallgatas és video,

nem munka célu levelezés esetén a nagy méretii levelek
kiildese, fogaddsa (jellemzoen: nagy mellékletek, képek, ppt-k,
videok, stb.),

«  fajl letoltések, feltoltések (Linux disztribuciok, filmek, stb.) )

Tilos a rendszer barmely elemének eredeti felhasznalasi céljatdl eltéré hasznalata
vagy az erre iranyul6 probalkozas.

Tilos a halozati forgalom figyelése, erre alkalmas szoftver telepitése.

Tilos a Szervezet rendszergazdajatol kapott IP cimtdl eltéré mas IP cim jogosulatlan
hasznalata.

Tilos olyan anyag tovabbitasa, letoltése vagy kozzététele az Interneten, amely a



magyar torvényeket sérti.

Tilos a cég/szervezet belsé informatikai rendszerén kivili helyszinen/helyszinrél
elérni vagy megproébalni elérni a rendszert.

Tilos kulsé személy szamara informaciét adni a rendszer valamely hibgjardl,
sebezhetd pontjaral.

Figyelmeztetési, hiba-bejelentési kotelezettség

A felhasznalo koteles az altala tapasztalt rendellenes eseményeket az informatikaval
azonnal k6zdlni, szobeli kozlés esetén legkésdbb a kovetkezéd munkanapon irasban
is megerositeni. Koteles a teljes korl igazsagot elmondani az el6zményekrél, még
akkor is, ha e szabalyzat megszegése az elé6zmények része.

(A cél az, hogy felhasznalo a sajat munkavégzésének mihamarabbi
folytatasat biztositsa, azaltal hogy megkonnyiti a hiba behatarolasat a
hibaelharitast végzok szamara.

Lehetséges, hogy egy gép fertozottsége miatt a cég egészének kimendo
levelezeéset letiltjak bizonyos szolgaltatok. Ezért is fontos a teljes korii
helyzetismertetés.)

Ha a felhasznalonak gyanuja tamad arra, hogy a jelszavat mas személy is
megismerte vagy személyazonositd eszkdzét mas megszerezte vagy lemasolta, a
felhasznald koteles azonnal jelezni ezt az informatika felé, tovabba amennyiben a
lehetéségei adottak, koteles a jelszavat azonnal megvaltoztatni, személyazonosito
eszkozét letiltatni a megfeleld szolgaltatonal.

Retorziok

A szabalyzat barmely pontjanak szandékos megszegése nem a Mt. 167.§ szerinti
gondatlan karokozas kategoriaba esik, hanem a 168. § szerinti szandékos
karokozasnak mindsul, amely a kar 100%-anak megtéritését irja eld.

A szabalyzat megszegése rendkivili felmondas indokat képezheti.

Kmf.

Bereczkiné Dr. Kovacs Piroska Szabd Ferenc

jegyzé
polgarmester



1. fuggelék: a felhasznal6 nyilatkozata

NYILATKOZAT

jelen nyilatkozat alairasaval kijelentem, hogy:

jelen szabalyzatot elolvastam és megértettem, mint felhasznalo
elfogadom,

a Szervezet szamitégépes haldzatat csak a lenti szabalyzat
elfogadasaval és betartasaval hasznalom,

minden olyan kar és esemény miatt, amelyet a szabalyzat altalam
torténé megszegése okoz, teljes anyagi és buntetdjogi
felel6sséggel tartozom.
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2. fuggelék: fogalmak, meghatarozasok

A Szervezet: Tét Varos Polgarmesteri Hivatala vezet6: Szabd Ferenc és
Bereczkiné Dr. Kovacs Piroska

Felelés vezetd, az informatikai teruletért felelé6s Papp Rudolf informatikus:

Felhasznalé: az infrastrukturat hasznalé személy. Altaldban munkavallalé, de
minden olyan személy, aki a cég altal rendelkezésére bocsatott informatikai
infrastrukturat hasznalja. E személy fogadja el e szabalyzatot az 1. fliggelék — a
nyilatkozat — alairasaval.

PC, gép: szamitégép
Desktop PC: asztali szamitogép
Notebook, mobil eszkdz: hordozhatd szamitogép.

Szerver: minden olyan szamitégép vagy funkcio, amely mas szamitdégépeket
szolgal ki.

Internet, net: a vilhagméretl halézat, amely sok szamitégépet kapcsol 6ssze.

Tizfal, web-proxy, proxy: a szamitdégép(ek) felé kivilrél kezdeményezett, illetve
a szamitogeprdl kifelé kezdeményezett kapcsolatokat szabalyzé és megfigyelé
eszkozok.

Mail, email, levél: az interneten vagy a belsé halézaton kuldott elektronikus
levél.

Web: az internet egyik leggyakrabban hasznat szolgaltatasa — az email mellett
—, az Internet Explorerrel elérhet6 felllet.

Szoftver: a szamitdégépen hasznalt programok és adatok.

Le- és feltoltés: valamely szamitégépre vagy -rél térténd adatatvitel. Altalaban
az internet eréforrasai és egy felhasznal6i PC kozott zajlik.

Fajlcserélok, P2P, peer-to-peer: az interneten fajlok cseréjét lehetévé tevd
szoftverek.
(Ezek altalaban nem ellendrizheto tartalmak le- és feltoltését lehetové
tevo szoftverek.)

Instant messanger, IM, (zenetklldd, chat program: két kilén PC-t akar a vilag
két tavoli pontjan lévé személy irasbeli kommunikacidjat lehetdveé tevd szoftver.

Licensz: egy szoftver felhasznalasat szabalyzészerzédés.

(Az illegalisan telepitett szoftverek miatt valakinek felelosséget kell
vallalnia. Ez alapesetben az vezetore harul, de tekintettel arra, hogy
nem tudja minden pillanatban ellenorizni, hogy ki mit telepit fel a
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gépére, e szabalyzatban rogzitjiik a személyes felelosséget is.)

Savszélesség: Az Internet elérés egyik f6 jellemzbje az egy id6egység alatt
atvinetd adatok mennyisége. Ez a jellemz6 aranyos a savszeélesség nevl
milszaki paraméterrel, ezért leegyszerisitve igy nevezzik az Internet elérés
gyorsasagat.

(Ez egy véges kapacitas, és adott pillanatban a felhasznalok osztoznak
rajta, ezert egyesek szamara “lassu az Internet”, ha masok terhelik a
vonalat.)

Az informatikai csoport, felelés, informatika: az informatikai infrastruktura
megfelel6 mikodését biztositdé személy(ek).



